'( POLITICA No. PL. 005
Elosatde Seguranga da Informag&o pata: 1071212022 | R+

Sumario
O] =] = 1 V/ @ TSR
2. ABRANGENCIA ..ottt ettt s ettt n ettt sn s et et e s en et e ene s aneeeeene
T B = =11 N[0 ] =3P
A, DIRETRIZES .....coiuiieeeeeeeeeee ettt ettt ettt ettt ettt n et et en s,
5. GOVERNANGA DE TECNOLOGIA........ooveeeeeeeeeeieteteeeseee st es et s s sensn s
6. CONTROLE DE ACESSO LOGICO E FISICO......cviiiieieeecieeeeecteeee e
7. CLASSIFICACAO DA INFORMAGAO. .......ccuieieeieeeeeeeeeeteeeetee ettt etee et s aae s ane s
8. DADOS PESSOAIS DE FUNCIONARIOS .....c.oovviviietceeeeeeeeeeeee e
0. SENHAS ...ttt ettt a ettt ettt ettt ettt a ettt ettt
10. COPIAS DE SEGURANGCA E CONTINGENCIA ......coooiiiiieieeeeeeeeeeeeeeeee e
11. DESENVOLVIMENTO DE SOFTWARE ......oouiieiieeteeeeeeeeeeeeeee e ee e eeen e
12. GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E CONTINUIDADE..................
13. CONFORMIDADE .....ocoouivitieeteeeeeee et ee e ee ettt s et ee et et te s et e e tese e s essentene s s sentesnenans 10
14, USO DE E-MAIL ......ovieieieeeeeeeeeeeee ettt ettt es et s ettt es et esn s s tesnen s 10
15. USO DE INTERNET ...ooiuiiiiteteeee ettt ettt ettt es et en et se st e s s seaesnan s 11
16. USO DAS REDES SOCIAIS .....coooeeeeeeieeeeeeeeee et ee et en et n st san e s s senaesnenans 11
17. USO DE COMPUTAGAO EM NUVEM ........oooouiiiiiiieieeeeeeeeee e 12
18. USO DE DISPOSITIVOS MOVEIS ......coouiieeieeeieeeeeeeeeeeeeeeeee e es e en e aeanen s 12
19. USO DE COMPUTADORES DE PROPRIEDADE DA ORGANIZACAO.........ccccooeveveeennnn 12
20. SISTEMA DE TELECOMUNICACOES .......cooiiiieieeiieeeeeeeeeeeeeeee e 13
21. PASTA DE REDE ..ottt ettt n st en s sesees 13
22. ANTIVIRUS ...ttt ettt ee ettt n st s e et e e s en et en s eneees 14
23. AUDITORIA E PENALIDADES ......coooiiiiteteeieeeeeeeee e ee e en e en st en s anees 14
24. DISPOSICOES GERAIS.......coooeeeeeeeeeeeee et n et n st en e 15
25. REFERENCIAS .....ooiuiiieteteeeee ettt e et e et en et n st een s sneees 15
P LI N[ =50 3 TR 15

2

7. HISTORICO DE REVISOES......cociotiiiteeeeietieee ettt 15




z POLITICA No. PL. 005
Elosatde Seguranga da Informag&o pata: 1071212022 | R+

1. OBJETIVO

Trazer principios, orientacdes e diretrizes relacionadas a Seguranca da Informacao da
Elosaude a fim de reforcar e garantir a disponibilidade, integridade, confidencialidade,
legalidade, autenticidade e auditabilidade da informacao necessaria para a realizagéo do
negocio da Organizacao.

O conteudo desta Politica deve ser interpretado e cumprido em conjunto com as diretrizes
presentes no Estatuto, Cédigo de Etica e Conduta, Politicas, Regulamentos e demais

normativos internos aplicaveis.

2. ABRANGENCIA

Esta politica aplica-se a todos os administradores (Diretores, membros do Conselho
Deliberativo e Conselho Fiscal), colaboradores da Elosaude, bem como, por todos os seus
respectivos participantes e prepostos a eles vinculados, considerando suas necessidades
especificas e os aspectos legais e regulamentares a que estdo sujeitas. O cumprimento

desta Politica também € obrigatério a todos os terceiros e prestadores de servicos.

3. DEFINICOES

Backup: Copia de seguranca. O termo em inglés € muito utilizado por empresas e pessoas
gue guardam documentos, imagens, videos e outros arquivos no computador ou na

nuvem.

Compliance: Estar em conformidade com a legislacdo, as regulamentac¢des, as normas e
procedimentos, externos e internos, e com 0s principios de nossa Instituicdo que garantem

as melhores praticas de mercado e de Governanca Corporativa.

Integridade: Caracteristica da pessoa que € integra, incorruptivel. Refere-se aquele cujos
comportamentos ou a¢des demonstram honestidade, imparcialidade, que atua de forma
correta e justa, honra os seus compromissos e que tem nobreza moral. A integridade deve
ser demonstrada em acfes que venham coibir, prevenir e auxiliar na deteccédo de atos
ilicitos, fraude, lavagem de dinheiro, suborno, corrupcao, desvios de conduta ou qualquer
comportamento considerado inadequado envolvendo as partes com as quais a
ELOSAUDE se relaciona.
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Informacéao: Resultado do processamento, manipulagéo e organizagao de dados, de tal
forma que represente uma modificagcdo (quantitativa ou qualitativa) no conhecimento do
sistema (pessoa, maquina) que a recebe. Genericamente, o conceito de informacéo esta
intimamente ligado as nocbes de restricAo, comunicacdo, controle, dados, forma,
instrucdo, conhecimento, significado, estimulo, padrdo, percepcao e representacéo de
conhecimento.

GNI: Sigla para a geréncia Gestdo de Negadcio, Inteligéncia e Inovacdo que compde a
hierarquia da ELOSAUDE.

Governanca Corporativa e Compliance: Estrutura que compde, mas néo se limite a
Governanga, Risco e Compliance.

Hardware: Palavra de origem inglesa que, no ambito da informéatica, € utilizada para
designar a parte fisica de um computador. S&o todos os componentes palpaveis de um
dispositivo eletrénico, como placas, memaria, processador, teclado, monitor, etc. Nao se
limita apenas ao computador, referindo-se também a itens fisicos que compdem
celulares, tablets, televisores entre outros aparelhos.

LGPD — Lei Geral de Protecao de Dados: A Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD), Lei n°® 13.709, de 14 de agosto de 2018, dispbe sobre qualquer tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade, estabelecendo regras sobre coleta, armazenamento,
tratamento e compartilhamento de dados pessoais, cobrando mais protecdo sobre os
dados e impondo penalidades em caso de descumprimento.

Seguranca da Informacao: Esta relacionada com protecdo de um conjunto de dados,
no sentido de preservar o valor que possuem para um individuo ou uma organizagao.
Sao caracteristicas béasicas da seguranca da informagdo os atributos de
confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade (n&o
repudio), ndo estando esta seguranca restrita somente a sistemas computacionais,
informacdes eletrbnicas ou sistemas de armazenamento. O conceito se aplica a todos
0s aspectos de protecao de informacdes e dados.

Software: Conjunto de componentes logicos de um computador ou sistema de
processamento de dados; programa, rotina ou conjunto de instru¢cdes que controlam o

funcionamento de um computador; suporte logico.
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TI: A Tecnologia da Informacao (ou, em inglés, Information Technology — IT) pode ser
definida como o conjunto de todas as atividades e solugbes providas por recursos
computacionais que visam permitir a obtencdo, o armazenamento, a protecdo, o
processamento, 0 acesso, 0 gerenciamento e o uso dos dados e das informacdes.

VPN (Virtual Private Network): Sigla, em inglés, para “Rede Virtual Privada” e que,
como o nome diz, funciona criando uma rede de comunicac¢des entre computadores e

outros dispositivos que tém acesso restrito a quem tem as credenciais necessarias.

4. DIRETRIZES

Considera-se como Seguranca da Informacdo a preservacdo de sua autenticidade,
confidencialidade, integridade, disponibilidade, irretratabilidade e legalidade da Elosaude,

a violacdo desta politica de seguranca € qualquer ato que:

e Exponha a InstituicAo a uma perda monetéria efetiva ou potencial por meio do
comprometimento da seguranca dos dados /ou de informacdes ou ainda da perda de

equipamento;

e Envolva a revelacdo de dados confidenciais, direitos autorais, negociacoes, patentes

ou uso nao autorizado de dados corporativos;

e Envolva o uso de dados para propositos ilicitos, que venham a incluir a violacdo de
gualquer lei, regulamento ou qualquer outro dispositivo governamental ou mesmo

interno.

5. GOVERNANCA DE TECNOLOGIA

Todas as areas da Elosaude devem inteirar-se das melhores préaticas de gestdo de Tl e
dar suporte & area de GNI, com recursos e informacdes necesséarias ao bom desempenho
dos processos de gestdo. A area de GNI deve garantir que recursos de hardware e
software, para suportar servicos criticos, tenham caracteristicas basicas de contingéncia

e redundancia, tais como:

e Fontes redundantes de energia, interfaces de rede multiplas e conectadas em portas

de rede alternativas;

e Processo de copia de seguranca (backup) estruturado, implantado e monitorado;
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e Processo de gestdo de incidentes e desempenho estruturado, implantado e
monitorado. Manter e disponibilizar contingéncia de recursos criticos para a
continuidade do negocio, bem como aqueles necessarios a continuidade da gestao da
GNI na ocorréncia de eventos adversos. Servidores, equipamentos de rede e
seguranca criticos ao negocio devem ser adquiridos e implementados com
capacidades proprias de contingéncia, tais como fontes redundantes, placas de rede
alternativas, memoéria com correcdo de erros, processadores duplos, placas
controladoras e sistemas em alta disponibilidade, sempre considerando a relacéo
custo/beneficio. No caso da contratacdo de servicos de infraestrutura de TI em nuvem,
0S mesmos requisitos sdo aplicaveis. A arquitetura de processamento para servicos
criticos deve ser analisada e validada quanto aos requisitos de contingéncia e
continuidade. Garantir que toda documentacdo dos sistemas, topologia e inventario,

esteja atualizada e divulgada.

6. CONTROLE DE ACESSO LOGICO E FiSICO

O acesso as informacdes e sistemas da Elosalde deve ser autorizado de acordo com as
atividades atribuidas ao cargo ou funcdo exercida, designados como perfil de usuario —
Gestao de Perfis. Os privilégios de acesso, determinado por estes perfis, atribuidos para
0s usuarios devem ser revistos periodicamente pelos gestores das areas. Ficara também
a cargo dos gestor de cada érea a definicdo de acessos fisicos as areas da Elosaude,
devendo as liberagdes serem autorizadas conforme procedimento interno. Todos os entes
vinculados a Elosaude, devem possuir uma unica identificacdo de usuario relacionada as
suas atribuicdes ou funcdes em exercicio no contrato de trabalho ou de prestacdo de
servico. Os privilégios e direitos de acesso devem ser atribuidos de acordo com as
atribuicdes ou funcbes em exercicio no contrato de trabalho ou de prestacao de servico. A
Elosaude dispde de procedimentos pré-estabelecidos para os niveis de acessos que cada
usuario poderéa ser incluido, sejam eles fisicos ou eletrénicos. E responsabilidade da GNI
validar e aplicar mecanismos de autenticacdo atrelados ao dominio de rede, bem como
delimitar o desenvolvimento e aquisi¢cdo de sistemas considerando 0s requisitos minimos

de autenticacao definidos nesta politica.

Todos os compartilhamentos de rede ser&o autorizados no ato da execucao de criagao de
usuario de acordo com o setor de cada usuario, no entanto, se houver necessidade de que
sejam ainda adicionadas outras pastas de arquivos no compartilhamento de rede, estas

deveréo ser especificadas na solicitacdo de acesso.
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Acesso as pastas nao pertinentes a funcdo e area do colaborador serdo passiveis de

verificacdo e remocédo de autorizacao prévia pela area de GNI.

7. CLASSIFICACAO DA INFORMACAO

E de responsabilidade do gestor de cada area estabelecer critérios relativos ao nivel de
confidencialidade da informacao (relatorios e/ou midias) gerada por sua area de acordo

com a tabela abaixo:

1 — Publica
2 — Interna
3 — Confidencial

4 — Restrita

Conceitos:

Informacdo Publica: E toda informacdo que pode ser acessada por usuarios da

organizacao, clientes, fornecedores, prestadores de servicos e publico em geral;

Informacéo Interna: E toda informac&o que s6 pode ser acessada por funcionarios da
organizacdo. Sao informacfes que possuem um grau de confidencialidade que pode

comprometer a imagem da organizagéo;

Informacdo Confidencial: E toda informagdo que pode ser acessada por usuarios da
Organizacdo e por parceiros da organizacdo. A divulgacdo ndo autorizada desta
informacéo pode causar impacto (financeiro, de imagem ou operacional) ao negdcio da
Organizacao ou ao negocio do parceiro;

Informac&o Restrita: E toda informac&o que pode ser acessada somente por usuarios da
Organizacao explicitamente indicado pelo nome ou por area a que pertence. A divulgacao
nao autorizada desta informacéo pode causar sérios danos ao negocio e/ou comprometer

a estratégia de negdcio da organizacao.
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Todo gestor deve orientar seus colaboradores a ndo circularem informacfes e/ou midias
consideradas confidenciais e/ou restritas, como também ndo deixar relatérios nas
impressoras, e midias em locais de facil acesso, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia confidencial

e/ou restrito sobre suas mesas.
8. DADOS PESSOAIS DE FUNCIONARIOS

A Elosalde se compromete em ndo acumular ou manter intencionalmente dados pessoais
de funcionérios além daqueles relevantes na condu¢do do seu negdcio. Todos os dados
pessoais de funcionarios séo considerados dados confidenciais e sob a responsabilidade
da Instituicdo ndo serdo usados para fins diferentes daqueles para os quais foram

coletados.

Os dados pessoais de funcionarios nao serdo transferidos para terceiros, exceto quando
exigido pelo negocio, e desde que tais terceiros mantenham a confidencialidade dos
referidos dados, incluindo-se, neste caso a lista de enderecos eletrénicos (e-mails) usados

pelos funcionéarios da Elosaude.

9. SENHAS

E proibido o empréstimo e o compartilhamento de identificagdo de usuarios e senhas
associadas a qualquer tipo acesso as informacdes, sistemas e equipamentos da Elosaude,

sujeito as sancgoes.

Os colaboradores, clientes, fornecedores e terceiros devem escolher sempre um minimo
de 8 (oito) caracteres alfanuméricos para formacdo da sua senha. E responsabilidade da
area de Tl garantir configuracdes no(s) dominio(s) de controle para assegurar a construcao

de senhas fortes, aplicagdo de historico e expiragdo automatica das senhas.

Quando o usuério suspeitar de utilizacdo indevida de sua(s) senha(s), devera altera-la(s)
imediatamente e tratar a situagdo como um incidente de seguranca, reportando ao seu
superior imediato, o qual devera comunicar a area de GNI. As senhas ndo devem ser
armazenadas de forma compreensivel (leitura) em cddigo fonte, scripts, macros e papel

para evitar a divulgagéo e uso indevido destas.
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Todas as estagOes de trabalho da Elosaude devem utilizar protecéo de tela (screensaver)
previamente homologada pela area de GNI e com a¢do automatica de execucao da
protecdo a partir de 10 (dez) minutos de inatividade destas, devendo o usuario digitar o
login e senha para acessar novamente seu computador.

E responsabilidade da &area de GNI configurar padrdes nos diversos dominios para
assegurar a utilizagdo de protecéo de tela. E vedado a qualquer usuério a remocéo das
configuracdes de protecao de tela da estacéo de trabalho. Deve-se, ao fim de sua jornada

desligar a sua estacao de trabalho.

Os colaboradores da Elosaude devem evitar o uso de mecanismos e software para salvar
automaticamente senhas de acesso a sistemas e sites, salvo se devidamente homologados

e aprovados pela area de GNI.
10.COPIAS DE SEGURANCA E CONTINGENCIA

Todas as informacdes criticas de negocio da Elosatude devem possuir copia de seguranca
(backup) realizada de acordo com planejamento associado a criticidade da informacao para
0 negocio. E responsabilidade da area de GNI providenciar os recursos fisicos e légicos
para armazenamento e restauracdo das copias de seguranca. Também deve assegurar
gue copias estejam presentes em locais fisicos diferentes do local de origem da informacéo

e devidamente acondicionadas.

E responsabilidade do proprietario da informac&o definir os requisitos minimos de
salvaguarda da informacao, tais como periodicidade da copia. As coOpias de seguranca

devem ser verificadas sistemicamente para assegurar 0 processo de restauracao.

E responsabilidade da area de GNI prover 0s recursos necessarios e realizar a restauracéo
das copias de seguranca regularmente. O processo de restauragdo das informacdes criticas
armazenadas em copias de seguranca é responsabilidade exclusiva da area de GNI. A
restauracdo da informacao devera ser solicitada formalmente a esta area pelo proprietario

da informacéao.
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11.DESENVOLVIMENTO DE SOFTWARE

O processo de desenvolvimento e aquisicdo de novos sistemas deve considerar as
melhores préaticas de seguranca da informacdo. Estas praticas devem ser atualizadas,
discutidas e disseminadas na Elosatde. E responsabilidade da area de GNI garantir a

disseminacdo e aplicacdo de melhores praticas para desenvolvimento seguro.

Aquisicao e implantagdo de novos sistemas devem considerar a verificagdo de requisitos
minimos de seguranca da informacédo e seguir o procedimento de seguranca desde a
concepcao. A definicAo destes requisitos e a atualizacdo do procedimento €& de
responsabilidade da &rea de GNI e Compliance, a verificacdo do emprego e uso adequado
destes requisitos é da area de GNI. A Politica de Seguranca da Informacao deve fazer parte
como anexo de qualquer contrato envolvendo a aquisicdo e uso de novos sistemas. O
fornecedor proponente devera atender as condicdes estabelecidas neste documento para
garantir a integridade, disponibilidade e confidencialidade das informacdes. E mandatoria a
comprovagdo de melhores praticas de desenvolvimento seguro, realizagdo de analise de
vulnerabilidades e mapa de riscos de Seguranca da Informacdo, para as solucbes e
sistemas a serem adquiridos ou desenvolvidos externamente. Os sistemas devem
apresentar recursos para controle de acesso logico segregado e robusto, logs de acessos,
bem como capacidade para a execucdo e verificacdo de trilhas de auditoria. E
responsabilidade da GNI, classificar os fornecedores e apresentar ao setor de Compliance
a matriz de decisdo técnica com aspectos, requisitos de Seguranca da Informacédo e

classificacao de risco para ele.

12. GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E CONTINUIDADE

A area GNI é responsavel pela gestdo de Incidentes de Seguranca da Informacdo, pelo
gerenciamento e manutencdo de seus registros, bem como aplicar melhores praticas para
contencdo e resolucdo de causa raiz. E responsabilidade também gerenciar os riscos
relacionados a Politica de Seguranca e Informacéo, comunicar possiveis alteracdes no
cenario e impactos imediatos. A realizacdo de analise de vulnerabilidades e testes de
invasao periddicos deve ser pratica de responsabilidade da GNI, informada e acompanhada
pela &rea de Compliance.
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O gerenciamento do(s) banco(s) de dados € responsabilidade exclusiva da GNI, assim

como a manutencao, alteracao e atualizacao de equipamentos e programas.

13. CONFORMIDADE

A aderéncia e o cumprimento desta Politica esta diretamente associada aos requisitos da
Resolucdo Normativa da ANS no 452 de 2020 de 09 de marco de 2020.

Os requisitos da Lei Geral de Protecao de Dados (LGPD) no 13.709 de 2018 e a Politica de
Protecdo de Dados devem ser observados por todos os colaboradores visando preservar a
privacidade do titular de dados pessoais. Em nenhum caso, o colaborador podera vender
ou transferir informacdes da Elosaude ou de responsabilidade desta a terceiros, ou fornecer
acesso a elas sem a autorizacdo formal e prévia [DE QUEM]. A confidencialidade e sigilo
de dados pessoais devem ser observados, preservados e garantidos por todos os
colaboradores, prestadores e terceiros da Elosaude.

14. USO DE E-MAIL

O correio eletrbnico é um recurso de comunicacao institucional da Elosalde e as regras de
acesso e utilizacado do e-mail devem atender a todas as orientacdes desta Politica, além
das demais diretrizes da Politica de Protecdo de Dados. Portanto fica proibido o uso de

compartilhamento de informagfes da Elosaude com e-mail pessoal.

As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a
imagem da organizacdo, ndo podem ser contrarias a legislacdo vigente e nem aos

principios éticos da organizacao.

O uso do correio eletrdnico € pessoal e o usuario € responsavel por toda mensagem enviada

pelo seu endereco.

E terminantemente proibido o envio de mensagens que:
e Contenham declaracdes difamatoérias ou linguagem ofensiva;
e Possam trazer prejuizos a outras pessoas;
e Sejam hostis ou inuteis;
e Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;

e Possam prejudicar a imagem da organizacao;

10
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e Possam prejudicar a imagem de outras organizacoes;

e Sejam incoerentes com as politicas da organizacao.

A utilizacédo do e-mail deve ser criteriosa, evitando que o sistema fique congestionado, em
caso de congestionamento no sistema de correio eletrdnico o setor de GNI fara auditorias
no servidor de correio e/ou nas estacdes de trabalho dos usuarios, visando identificar o

motivo que ocasionou 0 mesmo.

15.USO DE INTERNET

A Internet é uma ferramenta de trabalho para o desenvolvimento de atividades, processos,
pesquisas, tecnologias e competéncias. A Elosaude mantém regras de utilizacdo e bloqueio
de acesso a determinados sites que nao contenham informacdes que agreguem

conhecimento profissional e/ou para o negocio ndo devem ser acessados.

A Instituicdo n&o autoriza a utilizacdo dos meios de comunicacao para divulgar mensagens
com conteudo ilegal, pornografico, com qualquer sentido discriminatorio, de cunho religioso,
politico-partidario, ideoldégico ou em desacordo com 0s principios éticos e morais da

Elosaude.

O uso da Internet serd monitorado pelo setor da GNI, inclusive através de “logs” (arquivos
gerados no servidor) que informam qual usuario esta conectado, o tempo que usou a
Internet e qual pagina acessou. A definicdo dos colaboradores que terdo permissdo para

uso (navegacao) da Internet é atribuicdo do gestor de cada area.

Nao é permitido instalar programas provenientes da Internet nos computadores da

organizacdo, sem expressa anuéncia da GNI.

16. USO DAS REDES SOCIAIS

A utilizacdo de perfis institucionais mantidos em redes sociais com 0 objetivo de prestar
atendimento e servigos, divulgando ou compartilhando informacfes da Elosaude, com
autorizagdo previamente constituida pelas areas de gestao, deve ser regida pelo Codigo de
Etica e Conduta e deve estar em consonancia tanto com esta politica quanto com os

objetivos estratégicos da Instituicao.

11
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A Elosaude nao permite a divulgacdo de imagens da Instituicdo, de suas instalacfes e de
colaboradores identificados com crachas e/ou uniformizados, bem como o
compartilhamento de informacdes confidenciais e restritas, pessoais ou sensiveis em sites
pessoais, redes sociais, aplicativos ou qualquer meio de comunicagdao sem o consentimento
da Elosaude. N&o € autorizada a exposicéo de imagem dos nossos clientes, a ndo ser que
seja necessario e aprovado por escrito pela pessoa e pela Elosaude. Também néo é
permitida a divulgacao de informacdes inveridicas de qualquer natureza em qualquer meio
de comunicacdo. Ao cadastrar no perfil das redes sociais, que é um colaborador da
Elosaude, o profissional ndo deve realizar qualquer acdo que impacte a marca ou contrarie

os valores de nossa Instituicao.

17. USO DE COMPUTACAO EM NUVEM

O uso de recursos de computagdo em nuvem, para suprir demandas de transferéncia e
armazenamento de documentos, processamento de dados, aplicacdes, sistemas e demais
tecnologias da informacéo, deve atender as determinacfes desta Politica, e a Politica de
Protecdo de Dados, com vista a garantir a disponibilidade, integridade, confidencialidade,

irretratabilidade e autenticidade das informagdes armazenadas na nuvem.

18. USO DE DISPOSITIVOS MOVEIS

As diretrizes gerais de uso de dispositivos moveis para acesso as informacdes, sistemas,
aplicacoes e e-mail devem considerar, prioritariamente, 0os requisitos legais e a estrutura da
Instituicdo, atendendo a esta Politica de Seguranca da Informacao e a Politica de Protecao
de Dados.

19. USO DE COMPUTADORES DE PROPRIEDADE DA ORGANIZACAO

Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou notebook), ou
gualquer outro equipamento computacional, de propriedade da organizacdao, devem estar

cientes de que:

e Os recursos de tecnologia da informacéao, disponibilizados para os usuarios, tém
como objetivo a realizacdo de atividades profissionais;
e A protecao do recurso computacional de uso individual é de responsabilidade do

préprio usuario;
12
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e E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacéo contida no mesmo;

e O usuério ndo deve alterar a configuragédo do equipamento recebido.
Alguns cuidados que devem ser observados fora do trabalho:

e Mantenha o equipamento sempre com VOCE;

e Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

e Quando transportar o equipamento em automével utilize sempre o porta malas ou
lugar nao visivel;

e Atencéo ao transportar o equipamento na rua.
Em caso de furto:

e Registre a ocorréncia em uma delegacia de policia;
e Comunique ao seu superior imediato e GNI, enviando uma cOpia da ocorréncia

registrada.

20. SISTEMA DE TELECOMUNICACOES

O controle de uso, a concesséao de permissoes e a aplicacao de restricbes em relacdo aos
ramais telefonicos da organizagdo, assim como, 0 uso de eventuais ramais virtuais

instalados nos computadores, é responsabilidade do setor de GNI, de acordo com as

definicdes do gestor de cada area.

21. PASTA DE REDE

Informacdes relacionadas ao negoécio da Elosaude ndo devem estar armazenadas em
estacdes de trabalho e equipamentos maoveis, tais como laptops, celulares e tablets, devem
ser armazenadas em diretérios de rede para que o processo de copia de seguranca seja
assegurado. E responsabilidade dos colaboradores garantir que estas informagdes estejam

em diretorios de rede.
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22. ANTIVIRUS

Toda estacao de trabalho e servidor deve possuir antivirus (software) instalado e atualizado
automaticamente. E responsabilidade da area da GNI assegurar o processo de controle de

malware na Elosaude.

E responsabilidade do colaborador comunicar & area de GNI a correta atualizagdo da
ferramenta bem como comportamentos associados a malwares em suas estacdes de

trabalho.

O uso de dispositivos do tipo “midia removivel” (pendrives, discos externos e smartphones)

€ expressamente proibido e as exce¢fes devem ser autorizadas formalmente pela GNI.

Os controles de seguranca da informacao devem ser empregados pela Tl coibindo 0 uso néo

autorizado, garantindo o bloqueio de malwares, e utilizacdo de dispositivos removiveis.

O usuario ndo pode em hipétese alguma, desabilitar o programa antivirus instalado nas

estacdes de trabalho.
23. AUDITORIA E PENALIDADES

A Elosaude reserva o direito para si de monitorar e manter registros de todos os tipos de
acesso aos seus sistemas, redes e informacdes. Incluindo-se o uso particular (pessoal)
através destes recursos, quando da existéncia de informacdes e/ou evidéncias de atos
ilicitos ou conduta inadequada. Estes registros também podem ser utilizados para analises
estatisticas visando a boa prestacéo de servicos e para verificacdo em casos relacionados

a incidentes de seguranca.

Auditorias internas e investigacdes podem ser executadas sem aviso prévio, para a
verificacdo do atendimento das consideracdes que compde e suportam esta politica. Acdes
disciplinares resultantes da violacao dos requisitos e diretrizes de Seguranca da Informacao
serdo tratadas conforme Politica de Compliance e Integridade, bem como normativos
internos, Politica de Privacidade e Politica de Protecdo de dados, apos realizacdo de
parecer elaborado pela GNI e Compliance.
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24.DISPOSICOES GERAIS

E competéncia da estrutura de GRC e GNI, em conjunto com a Superintendéncia da

Elosaude, alterar esta Politica, sempre que necessario.

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria Executiva e Conselho

Deliberativo e revoga quaisquer normas e procedimentos em contrario.

25.REFERENCIAS

ABNT NBR ISO/IEC 27001 —tecnologia da informacgéo —técnicas de seguranca —
sistema de gestédo de seguranca da informacéao -requisitos.

ABNT NBR ISO /IEC 31001 —gestao de riscos —técnicas para 0 processo de
avaliagcao de riscos. * ABNTNBR ISO /IEC 27002 —tecnologia da informacdo —
técnicas de seguranca —cédigo de pratica para a gestdo da seguranca da
informacéo.

ABNT NBR ISO /IEC 27005 —tecnologia da informacao —técnicas de seguranca —
gestao de riscos de seguranga da informacéo.

ABNT NBR 15999-1:2007 -gestdo da continuidade de negdcios —parte 1: cédigo de
pratica. Resolucdo Normativa da ANS no 452/2020 de 09 de marco de 2020, em

especial ao Anexo | — Secdo 1.5 Politica de Seguranca e Privacidade das

Informacdes.

e LEINC°13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecao de Dados.

e Lei n° 12.965, de 23 de abril de 2014.Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

26.ANEXOS

N&o aplicavel.

27.HISTORICO DE REVISOES

Identificac&o das Alteracdes
Revisdo | pata darevisido | Alteragdes efetuadas
00 01/12/2022 Implementacédo
Areas envolvidas Validacao Data
Politica aprovada em reunido 19/12/2022
Conselho Deliberativo pela Conselho Deliberativo
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